
 

 

 

 

HOTĂRÂRE  

pentru aprobarea normelor, procedurilor și măsurilor prevăzute la art. 1 alin. (3) din Legea nr. 

294/2024 privind reziliența entităților critice, precum și pentru modificarea unor acte normative 

 

 

În temeiul art. 108 din Constituția României, republicată, al art. 1 alin. (3) și (5) și al art. 26 

alin. (4) din Legea nr. 294/2024 privind reziliența entităților critice, precum și pentru modificarea unor 

acte normative, 

Guvernul României adoptă prezenta hotărâre. 

 

Art. 1 – Prin prezenta hotărâre se aprobă: 

a) Normele privind modalitatea prin care entitățile critice de importanță europeană deosebită, 

denumite în continuare ECIED, sunt identificate având la bază cerințele prevăzute la art. 17 din Legea 

nr. 294/2024 privind reziliența entităților critice, precum și pentru modificarea unor acte normative, 

prevăzute în Anexa nr. 1; 

b) Normele privind evaluarea de către misiunile de consiliere ale Comisiei Europene a 

măsurilor pe care ECIED le-au pus în aplicare pentru a-și îndeplini obligațiile care le revin în temeiul 

cap. III din Legea nr. 294/2024, prevăzute în Anexa nr. 2; 

c) Procedurile comune de cooperare și raportare în ceea ce privește aplicarea prevederilor Legii 

nr. 294/2024, prevăzute în Anexa nr. 3; 

d) Măsurile menite să asigure un nivel ridicat al rezilienței entităților critice pentru a asigura 

furnizarea serviciilor esențiale și pentru a îmbunătăți funcționarea pieței interne, prevăzute în Anexa 

nr. 4. 

Art. 2 - Anexele nr. 1-4 fac parte integrantă din prezenta hotărâre. 
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Anexa nr. 1 

Normele  

privind modalitatea prin care ECIED sunt identificate având la bază cerințele prevăzute la art. 17 din 

Legea nr. 294/2024 privind rezilienţa entităţilor critice, precum şi pentru modificarea unor acte 

normative 

 

 Art. 1 - Identificarea ECIED are la bază un proces al cărui flux respectă prevederile art. 17 din 

Legea nr. 294/2024 privind rezilienţa entităţilor critice, precum şi pentru modificarea unor acte 

normative. 

 Art. 2 - Schema logică a procesului de identificare a ECIED, prezentată mai jos, cuprinde 

condițiile pe care trebuie să le îndeplinească entitatea în cauză pentru a deține această calitate. 

 

 
STOP 

 

CONDIȚIE  
2. Furnizarea serviciilor esențiale identice sau similare în state membre sau pe teritoriul acestora 

NU 

DA 

Furnizează servicii 
esențiale identice sau 

similare pentru șase sau 
mai multe state membre 

sau pe teritoriul acestora? 

 
STOP 

 

A fost notificat CNCPIC 
de către CE cu privire 

la decizia acesteia de a 
considera o entitate 
critică drept ECIED? 

 

CONDIȚIE  
3. Notificarea CNCPIC de către Comisia Europeană cu privire la decizia acesteia de a considera o entitate critică drept ECIED 

NU 

Decizie a   
Prim-ministrului 

DA 

Entitatea critică  
este de importanță europeană deosebită  

 

STOP 

A fost identificată ca 
entitate critică în temeiul 
art. 6 alin. (1) din Legea 

294/2024? 

CONDIȚIE  
1.Identificarea ca entitate critică 

NU 

DA 



 

 

Art. 3 – Centrul Național de Coordonare a Protecției Infrastructurilor Critice, denumit în 

continuare CNCPIC, elaborează lista ECIED ce fac obiectul deciziei Comisiei Europene și inițiază 

procesul de aprobare a acesteia prin decizie a prim-ministrului, potrivit art. 17 alin. (8) din Legea nr. 

294/2024. 

Art. 4 - Informarea prevăzută la art. 17 alin. (2) din Legea nr. 294/2024 se realizează după un 

model detaliat de raportare, elaborat de CNCPIC, transmis odată cu notificarea prevăzută la art. 6 alin. 

(3) din aceeași lege și care conține elemente referitoare la: serviciile esențiale pe care le furnizează 

acelor state membre, determinarea statelor membre cărora sau pe teritoriul cărora furnizează serviciile 

esențiale respective, precum și alte informații solicitate punctual de către Comisia Europeană. 

 

 

 

 

 

 

  



Anexa nr. 2 

 

Normele 

privind evaluarea de către misiunile de consiliere ale Comisiei Europene a măsurilor pe care ECIED 

le-au pus în aplicare pentru a-și îndeplini obligațiile care le revin în temeiul cap. III din  Legea nr. 

294/2024 privind reziliența entităților critice, precum și pentru modificarea unor acte normative 

 

 

 Art. 1 - Misiunea de consiliere a Comisiei Europene în România în domeniul rezilienței 

entităților critice se desfășoară conform normelor și reglementărilor instituției europene și având în 

vedere prevederile art.18 din Directiva (UE) 2022/2557 a Parlamentului European și a Consiliului din 

14 decembrie 2022 privind reziliența entităților critice și de abrogare a Directivei 2008/114/CE a 

Consiliului.  

 Art. 2 - CNCPIC, autorităţile competente sectoriale, denumite în continuare ACS și ECIED 

supuse misiunii de consiliere sprijină Comisia Europeană pentru: 

a) identificarea nevoii și elaborarea solicitării de sprijin; 

b) planificarea misiunii de consiliere în vederea definirii obiectivelor, a aspectelor 

organizatorice și livrabilele misiunii de consiliere; 

c) desfășurarea misiunii de consiliere; 

d) întocmirea raportului privind rezultatele misiunii de consiliere; 

e) stabilirea mecanismelor de monitorizare și asistență ulterioară pentru implementarea 

recomandărilor formulate în urma misiunii de consiliere. 

 Art. 3 - (1) Raportul misiunii de consiliere, prevăzut la art. 2 lit. d), se transmite, de către 

CNCPIC, spre informare, Grupului de lucru interinstituțional pentru reziliența entităților critice. 

(2) Raportul conține principalele constatări ale misiunii de consiliere, recomandările tehnice 

pentru remedierea lacunelor constatate, planuri de acțiune sau foi de parcurs pentru implementarea 

recomandărilor, împreună cu ECIED în cauză și ACS. 

 

 

 

 

 

 

 

  



Anexa nr. 3 

Procedurile 

comune de cooperare și raportare în ceea ce privește aplicarea prevederilor Legii nr. 294/2024 

privind reziliența entităților critice, precum și pentru modificarea unor acte normative 

 

Proceduri comune de cooperare 

Art. 1 - Procedurile comune de cooperare, denumite în continuare PCC, sunt ansambluri de 

acțiuni sau demersuri ale instituțiilor și entităților cu responsabilități prevăzute în Legea nr. 294/2024, 

care stabilesc modul în care acestea colaborează eficient și coordonat pentru creșterea gradului de 

reziliență a entităților critice. 

Art. 2 - PCC ce pot fi utilizate pentru a facilita colaborarea eficientă între instituțiile și entitățile 

care au responsabilități în temeiul Legii nr. 294/2024, inclusiv a celor care au responsabilități în 

conformitate cu prevederile Ordonanței de urgență a Guvernului nr. 155/2024 privind instituirea unui 

cadru pentru securitatea cibernetică a rețelelor și sistemelor informatice din spațiul cibernetic național 

civil, aprobată cu modificări și completări prin Legea nr. 124/2025, se realizează prin intermediul 

următoarelor: 

a) documente oficiale semnate între două sau mai multe părți pentru a reglementa cooperarea în 

domeniile de responsabilitate; 

b) schimbul de date, lecții învățate, rapoarte periodice, statistici, baze de date comune sau alte 

informații utile; 

c) acorduri privind schimbul de informații; 

d) reuniuni periodice între reprezentanți pentru a discuta stadiul cooperării, pentru planificarea 

sau rezolvarea unor situații complexe; 

e) comisii mixte de analiză, comitete tehnice și grupuri de lucru; 

f) ateliere de lucru, stagii de pregătire și transfer de know-how; 

g) programe de cercetare, proiecte finanțate din fonduri europene și inițiative educaționale 

comune. 

Art. 3 - Cadrul general de cooperare între CNCPIC și Directoratul Național de Securitate 

Cibernetică cu privire la schimbul de informații privind riscurile de securitate cibernetică, amenințările 

cibernetice și incidentele cibernetice și riscurile, amenințările și incidentele non cibernetice și al 

exercitării sarcinilor de supraveghere, în condițiile prevăzute la art. 15 alin. (16) din Ordonanța de 

urgență a Guvernului nr. 155/2024, aprobată cu modificări și completări prin Legea nr. 124/2025 , și 

ale art. 4 alin.(3) lit. g) din Legea nr. 294/2024, se stabilește printr-un acord privind schimbul de 

informații în materie de securitate cibernetică semnat între cele două instituții implicate. 

Art. 4 - Cooperarea între CNCPIC, ACS și entitățile critice se realizează în cadrul Grupului de 

lucru interinstituțional pentru reziliența entităților critice, în vederea coordonării coerente și unitare a 

activităților desfășurate, precum și a măsurilor ce se impun pentru îmbunătățirea activității în domeniul 

rezilienței entităților critice. 

 

Proceduri comune de raportare 

Art. 5 - Procedurile comune de raportare, denumite în continuare PCR, sunt utilizate pentru a 

colecta, structura, analiza, transmite și recepționa date și informații relevante într-un mod coerent și 

eficient, de către instituțiile și entitățile care au responsabilități în temeiul prevederilor Legii nr. 

294/2024. 

Art. 6 - PCR se referă la principalele activități prevăzute de legislația națională în domeniul 

rezilienței entităților critice, care sunt grupate în funcție de responsabilitățile stabilite pentru 

desfășurarea activităților atât la nivel național, cât și la nivel european. 

 Art. 7 - Structura și conținutul modelelor raportărilor prevăzute de legislația națională în vigoare 

sunt elaborate de CNCPIC împreună cu ACS, ținându-se cont de orientările voluntare furnizate de 

Comisia Europeană, potrivit Directivei (UE) 2022/2557 a Parlamentului European și a Consiliului și 

de structura și tipul informațiilor comunicate de entitățile critice, în funcție de fiecare etapă în parte și 

de serviciul esențial furnizat. 



 

 

 

 

 

  



Anexa nr. 4 

Măsurile 

menite să asigure un nivel ridicat al rezilienței entităților critice pentru a asigura furnizarea serviciilor 

esențiale și pentru a îmbunătăți funcționarea pieței interne 

 

 

Art. 1 - Măsurile menite să asigure un nivel ridicat al rezilienței entităților critice se stabilesc în 

conformitate cu prevederile art. 13 din Legea nr. 294/2024, în urma unui proces complex ținând cont 

de specificul entității și de serviciul esențial furnizat, pe baza informațiilor relevante furnizate în 

evaluarea riscurilor efectuată de CNCPIC, precum și a rezultatelor evaluării riscurilor realizate de 

aceste entități. 

Art. 2 - Pentru evaluarea rezilienței, capacității de răspuns și toleranței în condiții extreme sau 

neobișnuite a entității critice, dar și pentru a preveni colapsuri sau disfuncționalități majore în 

furnizarea serviciilor esențiale, la nivelul entităților critice sunt derulate teste de stres pe baza unor 

scenarii realiste și defavorabile, precum suprasolicitarea, căderea de rețea, întreruperea alimentării cu 

energie electrică, atacuri cibernetice simultane, defecțiuni fizice, erori umane în cascadă, hazarduri 

naturale urmate de indisponibilizarea unor funcții esențiale din cadrul entității. 

Art. 3 - În urma derulării testelor de stres, sunt identificate punctele slabe, latențele, căile de 

escaladare a problemelor și punctele unice de eșec, elemente care, împreună cu evaluarea riscurilor 

realizată de CNCPIC, precum și cu rezultatele evaluării riscurilor efectuate de aceste entități, se 

constituie ca bază de fundamentare a măsurilor menite să asigure un nivel ridicat al rezilienței entităților 

critice. 

Art. 4 - Măsurile menite să asigure un nivel ridicat al rezilienței entităților critice pot fi tehnice, 

de securitate și organizatorice. 

Art. 5 - Măsurile tehnice privesc integritatea entității critice și a operațiunilor, integritatea 

structurală și protecția inginerească, precum și sistemele și dispozitivele privind Tehnologia 

Informației și a Comunicațiilor, care servesc la consolidarea activelor, la limitarea sau prevenirea 

defecțiunilor și întreruperilor și la permiterea recuperării în timp util a serviciului esențial perturbat. 

Art. 6 - Într-o enumerare neexhaustivă, măsurile tehnice pot fi: 

a) măsuri pentru a asigura disponibilitatea, întreținerea și capacitățile de reparare pentru 

infrastructura critică, de exemplu, disponibilitatea alimentării cu energie electrică; 

b) măsuri pentru a asigura continuitatea funcționării entităților critice, de exemplu, locația de 

rezervă, redundanța, stocarea; 

c) măsuri pentru a preveni erorile tehnice, defecțiunile, funcționarea defectuoasă, coliziunea, 

scurgerile de materiale periculoase, radiațiile. 

d) măsuri pentru a preveni producerea sau impactul incidentelor (de exemplu, de mediu, 

geologice, hidrometeorologice), luând în considerare în mod corespunzător măsurile de reducere a 

riscului de dezastre și de adaptare la schimbările climatice; 

e) măsuri pentru a preveni deteriorarea infrastructurii fizice în timp și sub presiune; 

f) măsuri privind securitatea cibernetică a entităților critice, măsuri care vor ține cont de 

prevederile Ordonanței de urgență a Guvernului nr. 155/2024, aprobată cu modificări și completări prin 

Legea nr. 124/2025. 

Art. 7 - Măsurile de securitate sunt seturi de acțiuni și mijloace destinate să prevină, să detecteze 

și să răspundă la incidente sau atacuri care ar putea compromite confidențialitatea, integritatea sau 

disponibilitatea serviciilor esențiale oferite de entitățile critice, precum amenințările hibride, sabotajele, 

actele de terorism, actele criminale, țintire militară/în timp de război, spionaj.  

Art. 8 - Într-o enumerare neexhaustivă, măsurile de securitate pot fi: 

a) măsuri pentru a asigura o protecție fizică adecvată a spațiilor și a infrastructurii critice ale 

entităților critice, luând în considerare, de exemplu, gardurile, barierele, instrumentele și rutinele de 

monitorizare a perimetrului, echipamentele de detectare, controalele de acces, punctele de control sau 



zonele de securitate stratificate, verificarea antecedentelor de securitate ale persoanelor, autentificarea 

multifactorială și personalul de securitate de la fața locului. 

b) măsuri pentru contracararea sistemelor fără pilot, inclusiv a sistemelor de aeronave fără pilot, 

care presupun detectarea, urmărirea, identificarea, blocarea accesului sau neutralizarea unor astfel de 

sisteme. 

Art. 9 - Măsurile organizatorice sunt măsuri privind reziliența zilnică și capacitățile de 

recuperare prin guvernanță, planificarea continuității activității și securitatea angajaților. 

Art. 10 - Într-o enumerare neexhaustivă, măsurile organizatorice pot fi: 

a) măsuri care au la bază conceptul de securitate prin proiectare și care țin cont de ciclul de 

revizuire a politicilor și de cooperare dintre entitatea critică și autoritățile competente sectoriale; 

b) măsuri de răspuns și atenuare a consecințelor incidentelor, luând în considerare în mod 

corespunzător implementarea procedurilor și protocoalelor de gestionare a riscurilor și a crizelor și a 

rutinelor de alertă, inclusiv instruirea privind incidentele perturbatoare, investigațiile post-incident, 

procedurile de revizuire post-incident; 

c) măsuri de recuperare după incidente, luând în considerare în mod corespunzător măsurile de 

continuitate a activității și identificarea lanțurilor de aprovizionare alternative, pentru a relua furnizarea 

serviciului esențial; 

d) măsuri pentru a asigura o gestionare adecvată a securității angajaților, luând în considerare 

măsuri precum stabilirea categoriilor de personal care exercită funcții critice, inclusiv personalul 

furnizorilor externi de servicii, în timpul angajării și la plecare; 

e) măsuri pentru stabilirea drepturilor de acces la spații, infrastructură critică și informații 

sensibile; 

f) măsuri pentru stabilirea procedurilor pentru verificarea antecedentelor și desemnarea 

categoriilor de persoane care trebuie să se supună unor astfel de verificări; 

g) măsuri pentru cerințele de formare și calificările adecvate; 

h) măsuri pentru creșterea gradului de conștientizare cu privire la măsurile de reziliență în 

rândul personalului relevant, luând în considerare cursurile de formare, materialele informative și 

exercițiile; 

i) măsuri pentru creșterea gradului de conștientizare cu privire la riscurile de securitate și 

ingineria socială; 

j) măsuri pentru abordarea amenințărilor interne. 

 

Art. 11 - Stadiul implementării măsurilor menite să asigure un nivel ridicat al rezilienței 

entităților critice este monitorizat de către ofițerul de legătură sau de către echivalentul acestuia, 

desemnat potrivit art.13 alin.(5) din Legea nr. 294/2024.  

 

 


