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CAPITOLULT - INTRODUCERE

in deplin acord cu prevederile Constitutiei Roméniei si Legii nr. 294/2024 privind rezilienta entitatilor
critice, precum si pentru modificarea unor acte normative, Strategia nationald privind rezilienta
entitétilor critice, denumita in continuare Strategie, este instrumentul de planificare de nivel superior
prin care se asigurd, la nivel national, cadrul general pentru organizarea si coordonarea unitard a
activitdtilor care privesc consolidarea rezilientei entitétilor critice.

Documentul are la bazd prevederile Strategiei de securitate internd a Uniunii Europene, care
promoveazd o abordare integratd a protejarii infrastructurilor critice gi a gestionéirii amenintarilor
hibride, elementele cheie ale Rapoartelor de analizad prospectiva elaborate de divizia de cercetare a
Comisiei UE, directiile Strategiei Nationale de Apédrare a Tarii 2025 — 2030 si este aliniat cu alte
documente strategice relevante in domeniul securitétii si rezilientei.

Prin aplicarea acestor instrumente, Roménia reafirmé angajamentul pentru consolidarea unui cadru

. ST SN RUT. SN SRR S JOOURPUN S DRIUNEIL ORISR INPL Ve UL B
coerent de guvernantd, prevenire, protectie, rdspuns si redresare in domeniul rezilientei entitdtilor
critice.

Strategia are ca scop dezvoltarea unui sistem national integrat, care sd consolideze rezilienta
entitafilor critice identificate si si asigure continuitatea serviciilor esentiale, in fata tuturor
amenintarilor si/sau pericolelor, cu accent pe cele fizice, cibernetice, naturale si hibride.

Fundamentul Strategiei il constituie legislatia nationald in domeniul rezilientei entitatilor critice,
precum si actele normative subsecvente care asigurd cadrul pentru functionarea in siguranti a
obiectivelor care furnizeaz servicii esentiale pentru cetéteni si pentru buna functionare a statului.

Strategia vizeaza un orizont de timp pand Tn anul 2031, se actualizeazi la intervale de cel putin o dati
la fiecare 4 ani si are In vedere nivelul actual de dezvoltare a domeniului rezilientei entitigilor critice,
proiectele si activitdtile aflate in derulare sau planificate, experienta si standardele internationale
relevante, precum si obligatiile legale ce decurg din calitatea Roméniei de stat membru al Uniunii
Europene.

Prezenta Strategie se aplicd ACS si entititilor critice care furnizeazi servicii esentiale in sectoarele:
Energie, Transporturi, Bancar, Infrastructuri ale pietei financiare, Sanétate, Apd potabild, Ape uzate,
Infrastructura digitald, Administratie publica, Spatiu si Productia, prelucrarea si distributia de
alimente.

Termenii utilizati in prezenta Strategie sunt cei prevazuti la art. 3 din Legea nr. 294/2024.

CAPITOLUL II - VIZIUNEA

Viziunea:

. Un nivel ridicat de rezilientd a entitdtilor critice, care sd asigure predictibilitate in livrarea
serviciilor esentiale, intr-o Romdnie modernd, competitivd, adaptatd la realitdtile globale.”

Strategia sc axeazid pe urmaétoarele principii directoare:

»  Stabilirea §i asumarea rdspunderii pentru asigurarea rezilienfei entitdfilor critice. Raspunderea
principald pentru protectia elementelor de infrastructurd criticd, prin care entititile critice
presteazd un serviciu esential la nivel national, apar{ine acestora, cu rol de suport din partea ACS.

= Controlul activitdtilor. Cadrul legislativ si de reglementare asigurd controlul activititilor ce se
desfagoard la nivelul entitatilor identificate ca fiind critice.

»  Management integrat. Toate ACS si entitdtile critice identificate trebuie sé implementeze si sé
dezvolte sisteme de management prin care si se asigure cd masurile privind rezilienfa sunt
implementate intr-o manierd coerentd si coordonata.

»  Prioritatea asigurdarii rezilientei entitdtilor critice. Entitatile critice trebuie s aiba ca prioritate
asigurarea resurselor financiare si materiale necesare cresterii gradului de rezilientd a acestora.
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=  Optimizarea rezilientei. Masurile de asigurare a rezilienfei entitétilor critice trebuie optimizate
astfel Tncét si se asigure cel mai nalt nivel posibil, ludnd in considerare evolutiile din mediul
intern si international de securitate, dar si potentialul economic al statului.

= Diminuarea riscurilor. Miasurile tehnice, operationale si securitate, adoptate in baza analizelor de
risc, vor fi prioritizate pentru cresterea nivelului de rezilientd a entitatilor critice.

= Pregdtirea pentru situatii de crizd. Se va pune accent pe construirea unei culturi a pregétirii si
raspunsului imediat la situatii de crizd, pentru diminuarea consecinielor acestora.

CAPITOLUL IIT - CADRUL DE GUVERNANTA PENTRU REALIZAREA OBIECTIVELOR
STRATEGICE, PRIORITATILOR SI CADRUL LEGAL EXISTENT

Cadrul de guvernantd stabilit conform prevederilor Legii nr. 294/2024 defineste structura,
responsabilititile si mecanismele de coordonare prin care statul romén, impreund cu entititile critice,
urimireste realizarea obiectivelor strategice si a prioritdtilor pentru cresterea rezilientei acestora.

Cadrul de guvernantd din domeniul rezilientei entitdtilor critice este structurat pe trei niveluri:
i.coordonare strategicd (prim-ministru si Guvern), ii.coordonare tehnicé si operationald (CNCPIC si
ACS, cu sprijinul Grupului de lucru interinstitutional pentru rezilienta entitatilor critice), respectiv

iii.implementare (entitati critice).

Prezenta Strategie constituie documentul central care stabileste obiectivele, priorititile,
responsabilititile si mecanismele de cooperare interinstitutionald. Implementarea acesteia este
supravegheatd de ACS, iar CNCPIC asigurd punctul unic de contact cu Uniunea Europeand si
coordoneaza procesele de evaluare/revizuire a riscurilor, monitorizare, raportare si adaptare periodica
a politicilor de rezilientd. Schema cadrului de guvernanta specificd domeniului rezilientei entitétilor
critice este detaliatd in figura nr. 1.
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GUVERNUL ROMANIEI /PRIM
MINISTRU

| * Coordonare generald strategici

5 » Adopta prezenta Strategie

L

! GRUPUL DE LUCRU INTERINSTITUTIONAL PENTRU
' REZILIENTA ENTITATILOR CRITICE
* Rol consultativ
* Format din reprezentanti CNCPIC si ACS
* Coordonare coerentd si unitari de activitdti si misuri specifice
rezilientei entitatilor critice
* Armonizeazi misuri, emite proceduri si bune practici

CENTRUL NATIONAL DE COORDONARE A

i PROTECTIEI INFRASTRUCTURILOR CRITICE

| (CNCPIC)

« Elaboreazd si actualizeaza Strategia

| = Evalueaza riscurile nationale

» Coordoneazi efortul national si asigurd punctul unic de contact
(la nivelul Comisiei Europene)

| = Este responsabil de identificarea entititilor critice, monitorizare, |
| raportare, schimb de informatii

COOPERARE COORDONARE
it : X AUTORITATI COMPETENTE SECTORIALE
Autoritatile competente responsabile cu securitatea (ACS) - desemnate prin Decizia nr. 55/2025 pentru aprobarea listei
cibernetici si cu sarcinile de supraveghere autoritdtilor competente sectoriale in domeniul rezilientei entitdfilor
® Schimb de informatii privind riscurile de securitate ciberenticd, fg—ip | critice
amenintarile si incidentele cibernetice, riscurile, amenintarile i incidentele | o Asigurd suport pentru desemnarea entitatilor critice

noncibernetice care afecteaza entitafile critice ; + Au rol de supraveghere si control a implementirii masurilor de
» Coordonarea §i exercitarea sarcinilor de supraveghere si control rezilienti

= Aplica Strategia in sectorul de responsabilitaie

ENTITATI CRITICE
« intocmire planuri de rezilienta
* Elaborare evaludri de risc
+ Implementare masuri de rezilienta
» Raportare stadiu implementare masuri de rezilienta catre
ACS si CNCPIC

COOPERARE PUBLIC-PRIVAT
« schimb de date, suport, pregitire, avertizari

Figura nr. 1 - Schema cadrului de guvernanti specific domeniului rezilientei entititilor critice

1. Cadrul legal existent

Acte normative europene
- Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14 decembrie 2022
privind rezilienta entitétilor critice si de abrogare a Directivei 2008/114/CE a Consiliului;

- Regulamentul delegat (UE) 2023/2450 al Comisiei din 25 iulie 2023 de completare a Directivei
(UE) 2022/2557 a Parlamentului European s1 a Consiliului prin stabilirea unei liste de servicii
esentiale.

Acte normative nationale
- Legea nr. 294/2024 privind rezilienta entitétilor critice, precum si pentru modificarea unor acte
normative;
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- Ordonanta de urgentd a Guvernului nr. 155/2024 privind instituirea unui cadru pentru securitatea
cibernetici a retelelor si sistemelor informatice din spatiul cibernetic national civil, cu
modificdrile si completdrile ulterioare;

- Hotirarea Parlamentului nr. 48/2025 privind aprobarea Strategiei nationale de aparare a tarii
pentru perioada 2025-2030;

- Hotdrarea de Guvern nr. 1115/2025 pentru aprobarea normelor, procedurilor si mdésurilor
previizute la art. 1 alin. (3) din Legea nr. 294/2024 privind rezilienta entitétilor critice, precum i
pentru modificarea unor acte normative;

- Decizia prim-ministrului nr. 55/2025 pentru aprobarea listei autoritatilor competente sectoriale in
domeniul rezilientei entitétilor critice;

- Decizia prim-ministrului nr. 171/2025 pentru aprobarea componentei si a Regulamentului de
organizare §i functionare ale Grupului de lucru interinstitufional pentru rezilienta entitdtilor
critice.

2. Coordonare nationali

Coordonarea la nivel national a activititilor privind rezilienta entitatilor critice se realizeaza de cétre
Prim-ministru.

Responsabilitatea pentru organizarea si desfisurarea activititilor necesare implementérii legislatiei
specifice domeniului rezilientei entititilor critice, in temeiul prevederilor art. 9 alin. (2) din Legea
nr.294/2024, revine CNCPIC din cadrul Ministerului Afacerilor Interne, in calitate de autoritate
competentd la nivel national.

3. Institutii responsabile:

CNCPIC are atributii privind:
e elaborarea si actualizarea Strategiei;
« coordonarea procesului de identificare a entitétilor critice;
monitorizarea implementérii misurilor de rezilientd;
cooperarea cu autorititile din statele membre ale Uniunii Europene si cu Comisia Europeana.

Autoritatile Competente Sectoriale - ACS
Sectoarele specifice domeniului rezilientei entititilor critice sunt gestionate de autoritifile
competente, responsabile pentru:

e suport pentru identificarea entitétilor critice din sector;

o evaluarea periodicd a gradului de conformare al entitatilor critice cu méasurile de rezilientd din
planurile dedicate;

o evaluarea riscurilor sectoriale;

e colectarea gi transmiterea rapoartelor periodice citre CNCPIC;

o stabilirea, alituri de CNCPIC si de comun acord cu autorititile competente responsabile cu
securitatea ciberneticd, a mecanismelor si a cailor de comunicare in scopul schimbului de
informatii privind riscurile de securitate ciberneticd, amenintirile cibernetice si incidentele
cibernetice si riscurile, amenintdrile si incidentele noncibernetice si al exercitérii sarcinilor de
supraveghere.

Grupul de lucru interinstitutional pentru rezilienta entitatilor critice - GLIREC
s organism consultativ, format din reprezentanti ai CNCPIC si ACS;
e asigurd sprijin operational, schimbul de informatii si armonizarea misurilor pentru
imbunititirea activitatii in domeniul rezilientei entitétilor critice;
» concentreazi si aliniaza eforturile pentru implementarea Strategiei si a politicilor de rezilienta.

Entititile critice sunt entititile cu personalitate juridicd de drept public sau privat care furnizeaza
servicii esentiale in sectoarele si subsectoarele din anexa la Legea nr. 294/2024 si au rol de:

o aplicare a misurilor concrete de rezilients;

o evaluare a riscurilor la care sunt expuse;

¢ intocmire si mentinere a unui plan de rezilients;
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e raportare a incidentelor si a stadiului implementérii masurilor.

Autorititile competente responsabile cu securitatea cibernetica si cu sarcinile de supraveghere
si asigurare a respectirii méisurilor pentru un nivel comun ridicat de securitate cibernetici
e coopereazid cu CNCPIC si ASC in scopul schimbului de informatii privind riscurile de
securitate ciberneticd, ameningirile si incidentele cibernetice, precum si riscurile, amenintérile
si incidentele noncibernetice/de alta naturd decét cibernetici);
coopereazi in scopul coordondrii si exercitérii sarcinilor de supraveghere si control;
colaboreazd cu CNCPIC si ACS in vederea optimizdrii proceselor de identificare,
monitorizare si analizd a amenintdrilor, vulnerabilititilor si riscurilor cibernetice asupra
entitatilor critice.

3. Cooperare internationala

Romaénia participd activ la mecanismele de cooperare prevazute de Directiva (UE) 2022/2557 a
Parlamentului European si a Consiliului din 14 decembrie 2022 privind rezilienta entitétilor crifice §i
de abrogare a Directivei 2008/114/CE a Consiliului, inclusiv la Grupul de Rezilientd a Entitétilor
Critice (GREC) instituit la nivelul UE.

CAPITOLUL IV — ANALIZA CONTEXTULUI $I DEFINIREA PROBLEMELOR

Context international

Directiva (UE) 2022/2557, transpusi la nivel national prin Legea nr. 294/2024, stabileste cadrul
comun pentru managementul rezilientei acestor entitdti si, totodata:

= reafirmi necesitatea consolidirii rezilientei fizice a entititilor critice, prin imbundtitirea
capacititii acestora de a face fatd amenintérilor si de a implementa mésuri specifice menite s
asigure furnizarea neintrerupti, pe piata internd, a serviciilor esentiale pentru menfinerea
functiilor societale si a activititilor economice vitale, in limita articolului 114 din Tratatul de
Functionare al UE;

= confirmi responsabilitatea finald a statelor membre in gestionarea mésurilor de rezilienta
aplicate entititilor critice de pe teritoriul lor;

= stabileste procedura de identificare a entitatilor critice si a entitétilor critice de importanta
europeand deosebitd (ECIED), precum si modul de evaluare, prin misiuni de consiliere, a
masurilor implementate de acestea pentru indeplinirea obligatiilor legale;

= institnie obligativitatea elaboririi planurilor de rezilientd, prin care entitafile trebuie sa
detalieze misurile adoptate, la un nivel care sd permitd evaluarea eficacitétii si asumarea
responsabilitatii, tindnd cont de riscurile identificate.

Context national

Romaénia va implementa misurile si actiunile necesare pentru consolidarea rezilientei entitatilor
critice identificate, avind in vedere rolul esential al acestora in asigurarea furnizirii neintrerupte, pe
piata internd, a serviciilor indispensabile mentinerii functiilor societale si activitafilor economice
vitale.

Prin realizarea obiectivelor strategiei, nivelul de rezilientd al entititilor desemnate ca fiind critice va
fi imbuntatit, iar politicile comune din domeniu vor fi adoptate si puse in aplicare.

In acest context, la nivel national vor fi identificate entititile critice, prin parcurgerea etapelor
specifice stabilite in art. 6 din Legea nr. 294/2024, dupd cum urmeazi:

Pagina 8 din 29



CONDITIE
1. Entitatea furnizeaza unul sau mai multe servicii esentiale

Fumizeazi unul
sau mai multe
servicii esentiale
?

CONDITIE
2. Entitatea opereaza, iar infrastructura sa critica este situata pe teritoriu! natjonal

Entitatea opereaz3,
iar infrastructura sa
oritica este situata
pe teritoriul national
?

STOP

CONDITIE
3. Un incident are efecte perturbatoare semnificative, in condifiile art. € din Legea nr. 294/2024

Un incident are efecte
perturbatoare
semnificative, in
conditiite art. 6 din
Legea nr. 294/2024 ?

Decizie a
Prim-ministrului

Entitatea critica
Figura nr. 2 - Schema procesului de identificare a entitétilor critice

Analiza contextului actual de securitate, a amenintirilor si vulnerabilitatilor

Contextul actual de securitate, atit la nivel international, cét si european, este marcat de o
complexitate si o instabilitate accentuate, iar amenintfrile se manifestd pe multiple planuri (militar,
cibernetic, hibrid sau economic), intr-o manierd interconectatd si cu potential de creare a unor efecte
in cascads. in acest cadru, procesul de asigurare a rezilientei entititilor critice trebuie si evolueze
rapid, si fie unul adaptabil la si impulsionat de un mediu de rise tot mai divers, influentat de
globalizare, demersurile unor actori ostili de contestare a ordinii de drept internationale, libera
circulatie a persoanelor gi bunurilor, schimbérile climatice si hazardurile naturale, digitalizarea
acceleratii, precum si de recrudescenta criminalitatii organizate si a terorismului la nivel international
(atat ca factori perturbatori de sine stitiitori, dar mai ales In scenariul utilizirii lor ca proxy de cétre
actori statali ostili in cadrul unor campanii hibride).
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Tendinte, provocari si mecanisme de raspuns actuale:

Digitalizarea accelerati — extinderea tehnologiilor de tipul ToT, Al si a infrastructurilor bazate
pe tehnologii inteligente genereazi beneficii, dar si riscuri noi, legate de interconectivitate,
supra-dependenta de acestea si vulnerabilititi cibernetice;

Interdependenta sectoarelor critice — o perturbare intr-un sector poate avea efecte in lang
asupra altor domenii; actorii ostili urméresc ca, prin destabilizarea unui sector initial, si
genereze efecte asimetrice, a céror origine este dificil de atribuit, la nivelul cat mai multor
domenii conectate, fie ele critice sau nu;

Schimbirile climatice accelerate si hazardurile naturale — cresterea frecventei fenomenelor
meteo extreme impune modernizarea infrastructurilor si adaptarea la conditiile climatice, totul
bazat pe o culturd a pregitirii pentru crizd, in vederea reactiei rapide la evenimente
preponderent imprevizibile ca frecventa si impact;

P 24l PRS- PRV 5. TA: [P S i,

f‘uuclunl,mhc hibride Si geoponux,e — atacurile uumllctlce, dezinformarea §i sabotajul fac
trecerea, prin efectele asimetrice, de la instrumente tactice la obiective strategice in conflictele
moderne;

Cooperarea public—privatd — majoritatea infrastructurilor critice sunt gestionate/operate de
entitiiti private, ceea ce impune parteneriate solide i schimb de informatii eficient intre ACS
si aceste entitdti identificate ca fiind critice;

Cooperarea civil-militard — pe aceleasi considerente, dar si pentru maximizarea impactului
unor tehnologii, servicii sau bunuri cu uz dual in procesul de consolidare a rezilientei generale
a statului, devine obligatorie o mai buné cooperare intre cele doud componente ale societétii,
bazatd pe incredere, schimb de informatii in timp util i focus pe utilitatea creatd la nivelul
partenerului in gestionarea unui eveniment, respectiv testarea in comun a mecanismelor de
interventie pentru gestionarea unor crize;

Rol sporit in arhitectura de securitate europeand - Romaénia 1si propune sé devind hub strategic
pentru NATO si UE in Marea Neagré, contribuind la consolidarea rezilientei energetice a
celor doud blocuri, conectivitatea sporita si siguré si, prin sinergia dintre acestea, la securitatea
generala a frontierei/flancului estice/estic.

Pentru a fi eficiente, toate actiunile menite si asigure un nivel crescut de rezilientd trebuie si se
raporteze la complexitatea si dinamismul mediului international de securitate.

1. Principalele amenintiri din mediul international

1.1. Amenintéri cibernetice:

= Atacuri ransomware care pot paraliza retele, obiective strategice, spitale, sisteme energetice
sau financiare;

= Spionaj cibernetic realizat de actori statali sau grupari avansate (APT);

®» Sabotaj digital asupra infrastructurii critice (retele electrice, apd, transport);

= Furt de date sensibile, inclusiv informatii personale, financiare sau tehnologii strategice;

= Atacuri asupra lantului de aprovizionare IT (compromiterea furnizorilor de software
/hardware).

1.2. Conflicte geopolitice si tensiuni internationale:

= Rizboaie si conflicte regionale care destabilizeazi fluxurile energetice si comerciale;

= Sanctiuni economice ce pot afecta furnizori sau parteneri strategici;

= Militarizarea spatiului cibernetic si atacuri hibride intre state;

= Instabilitate politicd Tn zone-cheie pentru aprovizionarea cu energie, materii prime sau
tehnologii.

1.3. Amenintéri fizice si terorism:

= Atacuri teroriste asupra retelelor de transport, centrale energetice, institutii publice;
= Sabotaj fizic asupra conductelor, retelelor electrice sau telecomunicatiilor;
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= Atacuri cu drone la instalatiile sensibile.

1.4. Amenintiri de tip economic, financiar si de piaté:

» Suprafata de contact dintre nevoia de competitivitate economici si cea de autonomie
strategici a UE, complicatd de volatilitatea economicd asociatd unor demersuri de
repozitionare a polilor de putere globali;

Crize economice internationale, cu impact asupra finantérii si operationalitatii;
Volatilitate energetica (preturi crescute, penurii, manipulare de piatd);
Dependenti de furnizori unici pentru tehnologii sau resurse strategice;

= Atacuri asupra sistemului financiar global (fraude, destabilizare valutard).

1.5. Amenintiiri biologice si pandemii:
= Blocaje in lanturile de aprovizionare globald cu medicamente, precursori sau echipamente
de protectie;
= Presiune asupra infrastructurii medicale si sociale;
= Reducerea capacitatii de operare a entititilor critice.

1.6. Schimbidri climatice si dezastre naturale:
= Inundatii, incendii, cutremure care pot distruge centre de date si/sau retele fizice;
= Conditii meteo extreme, cu impact asupra energiei, transporturilor, agriculturii;
= Cresterea riscului de migratie si a conflictelor pentru resurse.

1.7. Campanii de dezinformare si influenta:
» Manipulare informationald orchestratd de actori statali sau non-statali, utilizand tehnologii
de amplificare bazate pe Al
= Propaganda digitald vizand destabilizare politicd sau economici;
= Atacuri asupra increderii in entititi ce presteaza servicii esentiale (prin intermediul unor
active critice).

1.8. Amenintiri asupra lanturilor de aprovizionare globale:
= Blocaje comerciale sau embargouri;
= Compromiterea furnizorilor critici (hardware, software, materiale rare});
= Instabilitate in regiunile producitoare de resurse strategice.

2. Principalele amenintiri la adresa sectoarelor si subsectoarelor interne
2.1. Energie

a) Energie electrica:

= Atacuri cibernetice care vizeaza producerea, transportul, distributia si furnizarea energiei
electrice (inclusiv activititile de dispecerizare si piata de energie), avind potential de
intreruperi majore, avarii fizice si impact asupra securitdtii nationale (inclusiv, dar
nelimitindu-se la atacuri asupra sistemelor OT, ransomware, atacuri APT, compromiterea
lantului de aprovizionare, exploatarea vulnerabilitatilor echipamentelor care nu beneficiazi
de suport, amenintiri interne, scurgeri de date tehnice sensibile etc.);
Sabotaj fizic asupra statiilor de transformare, liniilor de transport, centrelor de
dispecerizare;
Defectiuni tehnologice sau erori umane;
Perturbiri generate de fenomene meteo extreme (furtuni, caniculd, inghet);
Perturbiri ale lantului de aprovizionare (echipamente, software, piese de schimb);
Suprasolicitarea retelei/blackout accidental;
Atacuri hibride cu scop de destabilizare politico-economicé.
b) Sisteme de incalzire si ricire centralizati:

= Atacuri cibernetice asupra sistemelor informatice §i de comunicatii ale operatorilor de

productie si transport al agentului termic, precum si a sistemelor automate de control;
= Defectiuni ale retelelor de distributie (conducte, schimbatoare de caldurd);
= Sabotaj fizic sau incendii;
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= Intreruperea/sistare furnizirii de combustibili (gaze, pacuri);
» Virfuri de consum neacoperite de productie.
¢) Petrol:
= Atacuri cibernetice asupra platformelor de extractie si rafindrii;
= Atacuri asupra conductelor (explozie, sabotaj, furt);
s Scaderi drastice ale fluxurilor de import/export;
= Poluari accidentale sau deteriorari ale instalatiilor;
= Instabilitate geopolitica.
d) Gaze:
= Sabotaj asupra conductelor de transport/depozite/platformelor/instalatiilor de forare;
= Atacuri cibernetice asupra infrastructurii de productie, transport, distributie si
inmagazinare;
= Explozii/defectiuni tehnice din materialelor defecte, mentenantei insuficiente/tardive;
= Perturbari geopolitice privind aprovizionarea internationald.
¢) Hidrogen:
= Risc crescut de incendii sau explozii;
= Atacuri cibernetice asupra sistemelor de productie si stocare;
= Vulnerabilititi tehnologice specifice infrastructurii emergente;
= Sabotaj asupra capacitatilor de stocare si transport.

2.2, Transporturi

a) Transport aerian:
= Atacuri cibernetice asupra aeroporturilor, sistemelor de navigatie si companiilor aeriene;
= Drone ostile/interferentd GPS;
= Atacuri fizice asupra infrastructurii aeroportuare;
= Incidente tehnice, defectiuni ale sistemelor radar;
» Evenimente meteorologice severe.
b) Transport feroviar:
= Atacuri cibernetice asupra semnalizirii si centralizarii;
= Sabotaj la nivelul sinelor, podurilor, macazurilor;
» Coliziuni sau deraieri cauzate de defectiuni tehnice;
= Furturi de materiale (cabluri, echipamente).
¢) Transport pe apé:
= Atacuri cibernetice la nivelul autoritatilor portuare sau navelor;
= Blocarea infrastructurii portuare prin incidente fizice;
» Drone ostile/interferenta GPS;
» Piraterie informatica asupra sistemelor de navigatie maritima;
® Poludri accidentale.
d) Transport rutier:
= Atacuri cibernetice asupra sistemelor inteligente de trafic;
= Accidente majore, blocaje rutiere;
» Distrugerea infrastructurii (poduri, tuneluri, centre de control);
= Proteste, blocaje deliberate ale arterelor.
e) Transport public:
= Atacuri cibernetice asupra sistemelor de ticketing si dirijare;
= Incidente fizice sau vandalism;
» Defectiuni tehnice ale vehiculelor sau retelelor electrice;
» Supraaglomerare in situatii de urgenta.

2.3. Sectorul bancar

m Atacuri cibernetice: ransomware, DDoS, fraude avansate, atacurile avansate APT,
emergente (utilizarea tehnologiilor Al);

= Brese de date si compromiterea sistemelor de pléti;

= Frauda internd sau erori operationale;

= |nstabilitate financiard sau volatilitate globala;
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» Atacuri hibride orientate pe destabilizarea increderii publice.
2.4. Infrastructuri ale pietei financiare

= Atacuri cibernetice asupra burselor de valori si contrapartilor centrale;
" Brese de date si compromiterea sistemelor de pliti;

" Blocarea sistemelor de compensare si decontare;

= Atacuri asupra integrititii datelor financiare;

® Suprasolicitéri sau congestii in momente critice.

2.5. Sectorul sanitatii

= Atacuri cibernetice asupra spitalelor si sistemelor utilizate pentru gestionarea serviciilor
medicale, echipamentelor critice si a datelor pacientilor, cu potential de perturbare a
continuitafii activitdtilor, risc direct asupra vietii pacientilor si impact asupra
confidentialitatii datelor;

= Probleme logistice legate de medicamente si echipamente;

®* Defectiuni ale sistemelor critice (oxigen, IT medical, energie);

= Pandemii, epidemii, crize de personal;

» Sabotaj sau furt de materiale medicale critice.

2.6. Api potabili

= Atacuri cibernetice asupra statiilor de pompare si tratare;
* Contaminare accidentald sau deliberatd a surselor de apa;
= Degradarea infrastructurii (conducte vechi, avarii);

» Secetd severé/sciderea debitelor surselor naturale.

2.7. Ape uzate

" Atacuri cibernetice asupra statiilor de epurare;

= Deversiri necontrolate cauzate de avarii;

® Poludri industriale accidentale;

= Probleme de capacitate in perioade de precipitatii abundente.

2.8. Infrastructura digitala

= Atacuri cibernetice avansate asupra furnizorilor de IXP (internet exchange point),
furnizorilor de servicii DNS, registrelor de nume TLD, furnizorilor de cloud computing,
furnizorilor de centre de date, furnizorilor de servicii de incredere, furnizorilor de retele de
furnizare de continut, furnizorilor de retele publice de comunicatii electronice, furnizorilor
de servicii de comunicatii electronice destinate publicului;

= Sabotaj fizic asupra cablurilor de fibrd, nodurilor de comunicatii;

= Suprasolicitéri in situatii de crizi (colaps al retelelor);

= Erori de configurare si vulnerabilititi software;

= Campanii de dezinformare si atacuri hibride.

2.9. Administratie publici

= Atacuri cibernetice asupra sistemelor informatice guvernamentale;
= Compromiterea bazelor de date cu informatii sensibile;

= Sabotaj administrativ (blocarea serviciilor publice);

= Dependentd ridicata de sisteme informatice depasite;

" Atacuri hibride in perioade electorale.

2.10. Spatiu

= Atacuri cibernetice asupra satelitilor si statiilor de sol;
® Interferente radio, spoofing si jamming;

= Coliziuni orbitale sau deseuri spatiale;

= Sabotaj asupra infrastructurii terestre de control.
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2.11. Productia, prelucrarea si distributia de alimente

= Atacuri cibernetice asupra lanturilor de aprovizionare/logistici;
s Contaminare accidentald sau deliberati;

= Crize agricole (secet, boli la plante/animale);

» Perturbiri ale transportului si depozitérii;

= Cresteri bruste ale preturilor/instabilitate economica.

3. Principalele vulnerabilitiitii ale entitatilor critice
3.1. Vulnerabilitdti tehnologice §i infrastructurale

3.1.1. Dependenta puternica de importuri pentru tehnicd de varf, precum si de servicii digitale
avansate furnizate de entitati striine;

3.1.2.Implementarea unor tehnologii care nu respecté cerintele de securitate;

3.1.3.Uzura fizicd si morala a echipamentelor vitale, coroborata cu neasigurarea in termenele
legale sau la standarde de calitate a luciarilor de mentenants;

3.1.4. Nerespectarea masurilor de protectie a sistemelor informatice si de comunicatii;

3.1.5. Deficiente in infrastructura de comunicatii si energie pentru situatii de urgenta;

3.1.6. Vulnerabilititi in lantul de aprovizionare, inclusiv la nivelul subcontractorilor;

3.1.7. Vulnerabilitati in relatie cu entitéti terte, interconectate;

3.1.8.Expunerea la riscuri naturale sau catastrofale (inundatii, cutremure, incendii), fard

masuri adecvate de protectie.
3.2. Vulnerabilitifi umane si de resurse

3.2.1.Lipsa de constientizare si instruire periodica a personalului;

3.2.2.Acces neautorizat sau abuz de privilegii din perspectiva accesului la date sau
componente de infrastructurd;

3.2.3.Lipsa instrumentelor de monitorizare si detectie, precum si deficiente in planurile de
raspuns la incidente, continuitate, recuperare i gestionarea situatiilor de crize;

3.2.4.Deficit de personal calificat in domeniile cibernetic, ingineresc si operativ, generat
inclusiv din perspectiva guvernantei organizatiilor precum si a cheltuielilor alocate
pentru atragerea i mentinerea acestuia;

3.2.5. Fluctuatii frecvente si imprevizibile de personal;

3.2.6. Lipsa culturii organizationale privind securitatea fizica si cibernetici la toate nivelurile.

3.2.7.Insuficienta resurselor financiare pentru modernizare si retehnologizare;

3.3. Vulnerabilitdfi organizationale si manageriale

3.3.1.Managementul defectuos al resurselor de toate tipurile;

3.3.2.Lipsa planurilor eficiente de continuitate a activitatii si de recuperare n caz de crizi;

3.3.3.Deficiente in cooperarea si schimbul de informatii Intre entitéti critice sau cu ACS;

3.3.4.Procese interne insuficient securizate sau neuniform reglementate;

3.3.5.Expunerea la presiuni politice, economice sau sociale care pot afecta deciziile strategice
ale entitatii;

3.3.6.Grad crescut de interdependenta intre entitdti critice.

3.4. Vulnerabilitdti de securitate si cibernetice

3.4.1.Suprafatd de contact cyber in continui extindere;

3.4.2.Evaluarea entitdtilor critice ca tinte soft de cétre actorii statali ostili;
3.4.3.Deficiente in activitatea de asigurare a protectiei fizice;

3.4.4.Dependenta excesivd de un numéir limitat de furnizori sau tehnologii critice;
3.4.5.Expunerea la riscuri emergente in domeniul securitétii cibernetice.
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CAPITOLUL V - OBIECTIVE STRATEGICE SI PRIORITATI DEDICATE CONSOLIDARII
REZILIENTEI ENTITATILOR CRITICE

Strategia nationala privind rezilienta entitétilor critice este un instrument de planificare de nivel
superior, care propune masuri menite si contribuie la cresterea nivelului de rezilientd a entitétilor
critice prin consolidarea capabilititilor ACS de a coordona eficient raspunsul la provocirile ce se
manifestd n mediul intern §i international de securitate.

1. Obiectiv strategic

Obiectiv strategic: Cregterea nivelului de rezilientd a macro-sistemului prin care sunt livrate servicii
esentiale cetatenilor, operatorilor privati si autorititilor statului, ca efect cumulativ al unui nivel
suficient de rezilientd a entitatilor critice, pentru prevenirea sau limitarea efectelor generate de
perturbarea functionalititii sau distrugerea elementelor de infrastructurd criticd prin intermediul
cérora sunt furnizate serviciile esentiale.

s ] Lt cudfo o panovau R Mo (HE e S W Py .4
2. Obiective specifice si directii de acti

0OS 1. Consolidarea capacititii institutionale si a guvernantei nationale pentru asigurarea
rezilienfei entitatilor critice

Directia de actiune 1.1. Evaluarea si actualizarea periodicd a cadrului de reglementare la evolutiile
strategice internationale si la cele mai avansate standarde si practici in domeniul rezilientei entitatilor
critice.

Directia de actiune 1.2, Implementarea unui proces strategic de evaluare continud a entititilor
critice, pentru consolidarea capacitatii de rispuns la amenintiri complexe.

Directia de actiune 1.3. Promovarea unei culturi nationale robuste de securitate, prin consolidarea
programelor de formare si dezvoltare profesionala la nivelul ACS si al entitétilor critice.

Directia de actiune 1.4. Crearea unui cadru eficient de schimb de informatii si bune practici pentru
toate entititile critice, in vederea cresterii nivelului de cunoastere situationald si a capacitifii de
reactie.

Directia de actiune 1.5. Dezvoltarea unui cadru strategic integrat pentru decizii bazate pe evaludri
complexe ale riscurilor de la nivelul entitatilor critice, care sa fie integrate in evaluarea de risc
nationala.

0OS 2. Consolidarea cooperirii internationale si asigurarea armonizirii permanente cu
politicile si standardele Uniunii Europene in domeniul rezilientei entititilor critice

Directia de actiune 2.1. Dezvoltarea, extinderea si consolidarea cadrului de cooperare
internationald, prin intensificarea parteneriatelor (bi)multilaterale si prin participarea activd la
initiative comune in domeniul securitétii si rezilientei.

Directia de actiune 2.2, Cresterea nivelului de implicare in fundamentarea programelor de finantare
ale Uniunii Europene, concomitent cu identificarea oportunitatilor disponibile gi maximizarea
absorbtiei fondurilor.

Directia de actiune 2.3. Asigurarea conformititii continue cu standardele, politicile si mecanismele
europene, inclusiv prin respectarea si operarea corespunzétoare a fluxurilor de raportare céitre Comisia
Europeana si cétre alte organisme relevante.

Directia de actiune 2.4. Participarea activi la schimburi de bune practici in cadrul GREC, in vederea
imbunitatirii proceselor nationale si alinierii la tendintele europene privind rezilienta.

Directia de actiune 2.5. Reprezentarea si implicarea Roméniei in cadrul forumurilor decizionale
internationale, care elaboreazd politici, reglementdri si standarde cu impact asupra domeniului
rezilientei entitétilor critice, pentru a contribui la formarea cadrului strategic si normativ global.
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OS 3. Intarirea capacitiitilor de prevenire, reactie si asigurare a continuititii in furnizarea
serviciilor esentiale ale entititilor critice in fata incidentelor majore

Directia de actiune 3.1. Dezvoltarea si implementarea planurilor de rezilientd, insotite de testarea
periodicd a acestora prin exercitii interne derivate din rezultatele evaludrilor de risc, pentru asigurarea
unui nivel adecvat de pregitire si adaptabilitate.

Directia de actiune 3.2. Elaborarea unor ghiduri privind raspunsul la incidente majore, atat fizice,
cét si cibernetice, cu sprijinul DNSC, pentru diseminarea bunelor practici la nivel national.

OS 4. Dezvoltarea competentelor si culturii de securitate

Directia de actiune 4.1. Formarea profesionald pentru personalul specializat de la nivelul entitatilor
critice.

Directia de actiune 4.2. Organizarea de cursuri si workshop-uri periodice pe teme de securitate
pentru entitéti critice.

0S 5. Cresterea nivelului de rezilienté a entititilor critice

Directia de actiune 5.1. Adaptarea prioritatilor strategice in vederea asigurdrii unui nivel ridicat de
rezilienta a entitatilor critice.

Directia de actiune 5.2. Identificarea celor mai bune solutii pentru cresterea capacitétilor de adaptare
si de restaurare a functionalitdtii infrastructurilor critice prin intermediul cérora entitatile critice
furnizeaza servicii esentiale.

Directia de actiune 5.3. Incheierea de acorduri si parteneriate public-private, respectiv civil-militare.

Directia de actiune 5.4. Evaluarea permanenta a rezilientei elementelor de infrastructuri critica.

CAPITOLUL VI - MASURI NECESARE PENTRU A CONSOLIDA REZILIENTA
GENERALA A ENTITATILOR CRITICE

Implementarea Directivei (UE) 2022/2557 se realizeazi in contextul unui peisaj complex si in
continui evolutie a amenintérilor la care este expusd infrastructura criticd din Uniunea Europeana,
marcat recent de agresiunea rusd impotriva Ucrainei si caracterizat de interactiunea si interesele de
multe ori aliniate dintre actorii ostili statali, proxy-urile acestora, respectiv un spectru larg de teroristi,
extremisti sau chiar persoane din interior. Numarul actelor, tentativelor si activititilor de pregétire a
sabotajului infrastructurii critice a crescut din 2022 si a Inregistrat o crestere acceleratd in 2024,
afectind un numar semnificativ de state membre.

Mai mult, Europa este continentul cu cel mai rapid nivel de incélzire din cauza schimbdrilor climatice.
Inundatiile, secetele si incendiile forestiere devin mai frecvente, iar fenomenele meteorologice
extreme au, de asemenea, un impact si asupra infrastructurii critice, respectiv serviciilor esentiale.

Directiva (UE) 2022/2557 pune in sarcina Comisiei Europene adoptarea de orientiri neobligatorii
pentru a specifica in detaliu misurile tehnice, de securitate si de rezilientd organizationald care pot fi
luate de entitatile critice.

Conform cadrului legislativ national, mé#surile menite s3 asigure un nivel ridicat al rezilientei
entititilor critice se stabilesc in conformitate cu prevederile art. 13 din Legea nr. 294/2024, in urma
unui proces complex, tindnd cont de specificul entitatii si de serviciul esential furnizat, pe baza
informatiilor relevante rezultate din evaluarea riscurilor efectuatd de CNCPIC conform art. 5 din
legea mentionatd, precum si a rezultatelor evaludrii riscurilor realizate de aceste entitéfi.

Masurile menite si asigure un nivel ridicat al rezilientei entitétilor critice pot fi tehnice, de securitate
si organizatorice si sunt adoptate in mod adecvat si proportional cu evaludrile de risc mentionate.
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Intreprinderilor mici si mijlocii, in intelesul Legii nr. 346/2004 privind stimularca Infiintarii si
dezvoltarii intreprinderilor mici si mijlocii, cu modificérile si completarile ulterioare, identificate
drept entitéti critice, le revin obligatii in temeiul cap. 11l din Legea nr. 294/2024, iar acestea pot adopta
masuri specifice de rezilientd stabilite in actele normative incidente domeniului propriu de
responsabilitate, cu luarea in considerare a cerintelor de la art. 13 din Legea nr. 294/2024.

Asadar, accesul la consultanti si finantéri dedicate intreprinderilor mici si mijlocii — folosind
méisurile previzute de Legea nr. 346/2004 (consultantd, dezvoltare tehnologicd, sprijin pentru
inovare, digitalizare), pentru a moderniza infrastructura si procesele — astfel incat si fie pregatite si
raspundd cerintelor Legii nr. 294/2024, planurile de continuitate si management al riscului —
elaborarea de planuri de continuitate, backup, securitate fizicd/cibernetica, asigurdri etc., pentru a
reduce vulnerabilitatea, dialogul cu ACS / CNCPIC — pentru clarificiri, interpretiri si sprijin,
precum si cooperarea proactivi sunt unele din instrumentele care pot facilita adaptarea la noul cadru
legislativ si pot transforma obligatiile In unele gestionabile, proportionale, evitdnd suprapunerile sau
golurile de responsabilititi.

In marja activititilor desfisurate la nivel european pentru implementarea prevederilor Directivei (UE)
2022/2557, CNCPIC a initiat un amplu proces de consultare a celor mai relevante asociatii
profesionale interne cu responsabilititi in sectoarele de activitate previzute de directiva in cauzi, cu
scopul de a utiliza cunoasterea acumulata pentru consolidarea unui document de ghidaj comprehensiv
in ceea ce priveste stabilirea unui set de mésuri.

Imaginea de ansamblu cu privire la un set consolidat de propuneri de misuri necesare consolidarii
rezilientei este urmatoarea:

1. Masuri tehnice

1.1 Redundant3 pentru sistemele critice: copii de rezerva si servere alternative:
= Acces securizat la retea si comunicatii radio;
s (Copiere de rezerva zilnicd pentru toate bazele de date operationale;
= (Generatoare de rezervi activate si testate periodic;
= Sisteme redundante pentru aer conditionat, electricitate etc.;
= Contracte pentru furnizare/ interventii/ reparatii rapide de la terti la retelele de electricitate,
apd, ventilatie.

1.2 Monitorizare i mentenantd predictivd, pentru prevenirea defectiunilor;
» Identificarea timpurie a riscurilor hidrologice si structurale care afecteazi entitatile;
=  Implementarea unei retele integrate de senzori de inalté precizie in infrastructura criticé;
»  Monitorizarea continué a performantei infrastructurii;
= Utilizarea tehnologiilor de mentenanta predictiva pentru prevenirea defectiunilor.

2. Masuri de securitate

2.1 Intretinerea prioritari a echipamentelor de securitate
2.2 Contracararea sistemelor fara pilot, inclusiv a UAS

2.3 Protectia spatiilor si a infrastructurii critice:

®  Instalarea de garduri anti-escaladare si bariere fizice rezistente la impact;

=  Sisteme de detectare a intruziunilor la nivelul perimetrului (senzori de miscare, camere
termice, radar);

= Patrule fizice regulate si monitorizarea personalului de securitate 24/7;

= Sisteme electronice de control al accesului bazate pe carduri de identificare, coduri PIN sau
date biometrice;

=  Zone bine definite: publice, controlate, restrictionate;

»  Audituri periodice ale permiselor de acces si verificiri ale comportamentului angajatilor;

= Acoperire video completi in zonele sensibile: porti de acces, perimetru, piste, zone de marfa;

®  Analizd video automatd pentru detectarea comportamentelor suspecte sau a activitatilor
neobisnuite;

»  Copiere de rezervi securizatd a Inregistririlor pentru perioadele impuse de lege.
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3. Misuri organizatorice

3.1 Planificarea continuitatii afacerii: dezvoltarea si actualizarea periodici a unui plan de continuitate
pentru scenarii critice (pandemie, incendiu, dezastru natural, atac terorist, defectiune IT majoré, o
combinatie a unora /tuturor celor de mai sus);

3.2 Managementul crizelor gi rispunsul la situatii de urgenta: stabilirea unei structuri de comanda si
control pentru incidentele majore;

3.3 Securitatea, instruirea si congtientizarea angajafilor: programe de instruire continud pentru
recunoasterea si raspunsul la amenintarile de securitate:
= Mentinerea unui stoc de echipamente individuale de protectie pentru scenarii legate de
sidndtate/CBRN;
=  Programe periodice de instruire pentru toti angajatii privind recunoasterea comportamentelor
suspecte;
= Exercitii comune pentru simularea atacurilor sau a incidentelor de securitate;
» Instruirea angajatilor pentru un raspuns rapid la amenintéri;
» Dezvoltarea unei metodologii pentru un raspuns constant, temeinic si adaptabil al personalului
tehnic, operational si managerial;
= Instruirea personalului privind riscurile, identificarea semnelor unui atac sau vulnerabilitate
si furnizarea de réspunsuri adecvate;
»  Verificare/Indicatori/Practici pentru prevenirea sabotajului intern;
= Elaborarea de indruméri privind utilizarea tehnologiilor compatibile in diferite sectoare si
state membre.

3.4 Masuri privind resursele umane:
= Plan de rotatie a personalului pentru a asigura odihna si inlocuirea in caz de indisponibilitate;
s Lista personalului de rezerva certificat pentru functii cheie;
= Instruire continud pentru rispunsul la situatii de urgenta.

3.5 Parteneriate si colaborare intre pértile interesate: implicarea partenerilor publici si privati pentru
un rispuns eficient la incidente

3.6 Cultura rezilientei organizationale: promovarea unei culturi a rezilientei prin leadership,
comunicare deschisa si exercitii/instruire:

®  Plan de comunicare interna cu personalul — notificéri rapide prin SMS/e-mail;

= Protocol de comunicare externd cu autoritatile publice relevante si mass-media;

= Simulari de intrerupere a serviciilor pentru a testa raspunsul sistemului si al personalului.

3.7 Adaptarea la schimbdrile climatice:
»  Abordare unificatd a pregétirii pentru apérare si a adaptdrii la schimbérile climatice;
= Planuri-cadru de continuitate pentru aparare si restaurarea infrastructurii in caz de evenimente
extreme, atacuri cibernetice.

CAPITOLUL VII - CADRUL GENERAL DE COOPERARE INTRE CNCPIC, ACS SI
AUTORITATILE COMPETENTE RESPONSABILE CU SECURITATEA CIBERNETICA SI CU
SARCINILE DE SUPRAVEGHERE SI ASIGURARE A RESPECTARII MASURILOR PENTRU

UN NIVEL COMUN RIDICAT DE SECURITATE CIBERNETICA

Cadrul general de cooperare intre CNCPIC, ACS si autorititile competente responsabile cu
securitatea cibernetica si cu sarcinile de supraveghere si asigurare a respectérii masurilor pentru un
nivel comun ridicat de securitate ciberneticd se realizeazd n conditiile stabilite in anexa nr. 3 la
hotararea de Guvern nr. 1115/2025 pentru aprobarea normelor, procedurilor si mésurilor prevézute la
art. 1 alin. (3) din Legea nr. 294/2024 privind rezilienta entitatilor critice, precum si pentru
modificarea unor acte normative.

Diagrama de flux in ceea ce priveste cooperarea Intre CNCPIC, ACS si DNSC, ca autoritate
competentd responsabild cu securitatea ciberneticd si cu sarcinile de supraveghere si asigurare a
respectdrii masurilor pentru un nivel comun ridicat de securitate ciberneticé este prezentaté in schema
din figura nr. 3.
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Figura nr. 3. Schema cadrului de cooperare intre CNCPIC, ACS §I DNSC
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CAPITOLUL VIII - CONSOLIDAREA COOPERARII INTRE SECTORUL PUBLIC $I
SECTORUL PRIVAT IN DOMENIUL REZILIENTEI ENTITATILOR CRITICE

Domeniul rezilientei entitatilor critice creeazd in ansamblu un cadru preventiv - proactiv, dar
completat de partea reactivd, prin planurile de mdsuri asociate, pentru operationalizarea céruia
implicarea sectorului privat este esentiald, deoarece o mare parte dintre serviciile esentiale sunt
prestate de citre companii private sau mixte.

Protectia informatiilor clasificate/sensibile este un element delicat, context in care trebuie echilibrate
maésurile ce se impun cu nevoia de a relationa rapid, nebirocratic, respectiv de a nu crea in sarcina
viitoarelor entitafi obligatii disproportionate, care afecteazad concurenta loiala sau care le pot pune in
imposibilitatea de a le indeplini.

Abordarea acestui domeniu implicd eforturi bidirectionale sustinute pentru cresterea nivelului de
incredere reciproca, dar si constientizarea importantei pentru securitatea nationalé pe care o reprezinta
imaginea integratd privind rezilienta sistemului prin care sunt livrate serviciile esentiale.

Cooperarea transfrontaliera este un alt factor de referintd pentru creionarea unei imagini situationale
integrate la nivel european, dar si pentru adresarea holistici a unor probleme de rezilientd ce transcend
granitele fizice dintre state, mixul public-privat si interdependentele in crestere dintre infrastructurile
critice moderne reflectind realitafi curente.

Grupul de lucru interinstitutional este un alt mecanism-cheie, deoarece faciliteazi coordonarea
practica intre CNCPIC, ACS si entitétile critice identificate, dar reprezintd si platforma de relationare
a acestora cu mediul privat relevant pentru domeniul de referintd, respectiv cu cel academic si non-
guvernamental, actori ce pot Imbogifi discutiile din marja efortului de asigurare a rezilientei
entitétilor critice.

CAPITOLUL IX - REZULTATE ASTEPTATE SI INDICATORI

Rezultatele agteptate in urma implementarii Strategiei sunt:

a) Un cadru legislativ si de reglementare modernizat, armonizat cu cerintele si standardele europene
si internationale, care sa ofere premisele necesare pentru gestionarea coerentd a rezilientei entitétilor
critice.

b) Cresterea nivelului de protectie si rezilient3 a entitatilor critice, prin reducerea vulnerabilitatilor,
consolidarea capacitatilor de prevenire si raspuns si imbunétatirea continuitétii operationale.

¢) Definirea si operationalizarea clard a rolurilor, responsabilitdtilor, competentelor si mecanismelor
de raspundere, astfel incét toate institutiile implicate s contribuie coerent si eficient la asigurarea
rezilientei entitétilor critice.

d) Dezvoltarea unui cadru solid si functional de cooperare intre entitatile critice interdependente, care
sa faciliteze coordonarea, schimbul de informatii si actiunea comund in situatii de risc sau incident.
Indicatorii pe baza cérora se va masura evolutia implementérii Strategiei sunt prezentati in anexa, iar
cei care pot fi corelati cu referire la indicatorii nationali de dezvoltare durabild sunt urmétorii:

OS 1 — Consolidarea capacitiitii institutionale si a guvernantei nationale pentru asigurarea
rezilientei entitatilor critice

Indicatori:

- Gradul de acoperire a nevoilor identificate, cuantificat inclusiv prin numérul de proiecte de acte
normative elaborate;

- Gradul de acoperire a nevoilor identificate, cuantificat inclusiv prin numér de ghiduri/metodologii
elaborate si diseminate;

- Numdr entitati critice identificate;

- Numdir avertizari/numér informari;

- Numdir de programe dezvoltate/numér de participanti instruiti;

- Numar de activitati derulate;

- Numdr de exercitii desfasurate/raport de lectii invitate elaborat;

- Proceduri aprobate/numér acorduri semnate.
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Corelare cu indicatori nationali de dezvoltare durabild: ODD 16 —Pace, justitie si institutii eficiente.

OS 2 - Consolidarea cooperirii internationale si asigurarea armonizirii permanente cu politicile si
standardele Uniunii Europene in domeniul rezilientei entitatilor critice

Indicatori:

- Numér de parteneri identificati;

- Numir evenimente de promovare/numér bune practici documentate;

- Numdr parteneriate dezvoltate /numér proiecte comune depuse;

- Numar de intélniri la care s-a participat/numar de bune practici identificate.

Corelare cu indicatori nationali de dezvoltare durabild: ODD 17 — Parteneriate pentru realizarea
obiectivelor.

OS 3 - Intéirirea capacitatilor de prevenire, reactie si asigurare a continuitatii in furnizarea serviciilor
esentiale ale entitatilor critice in fata incidentelor majore

Indicatori:

- Numiir planuri finalizate si aprobate;

- Numdr exercitii desfasurate;

- Numir de ghiduri distribuite/ numar participanti la sesiuni de instruire.

Corelare cu indicatori nationali de dezvoltare durabild: ODD 9 — Industrie, inovare si infrastructura.

OS 4 — Dezvoltarea competentelor si culturii de securitate

Indicatori:

- Numir module de formare dezvoltate;

- Platformi e-learning functionald /Numar de cursuri online disponibile;
- Numir de participanti instruiti;

- Numér de workshop-uri realizate.

Corelare cu indicatori nationali de dezvoltare durabild: ODD 4 — Educatie de calitate si ODD 16 —
Institutii eficiente.

OS 5 — Cresterea nivelului de rezilientd a entitdtilor critice

Indicatori:

- Numir de politici/strategii corelate;

- Numir de infrastructuri critice evaluate;

- Numair de revizuiri post-incident/ exercitiu;
- Numir de informdri/ rapoarte transmise.

Corelare cu indicatori nationali de dezvoltare durabilid: ODD 9 — Industrie, inovare si infrastructura
si ODD 12 — Consum si productie responsabile.

CAPITOLUL X - PROCEDURI DE MONITORIZARE SI EVALUARE

CNCPIC si ACS in domeniul rezilientei entititilor critice vor actiona pentru:
o Monitorizarea planului de actiune aferent implementirii prezentei Strategii;
o Asumarea de citre fiecare ACS a obligatiilor specifice pentru implementarea Strategici';
o Analiza utilizirii resurselor umane, materiale §i financiare disponibile pentru asigurarea
implementdrii obiectivelor Strategiei.

! fn marja unor reevaludri ulterioare ale mediului de securitate, care impun recalibrarea obiectivelor din Strategie si, implicit, a directiilor de actiune
prin care acestea sunt implementate.
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Monitorizarea Strategiei va fi efectuatd prin colectarea regulatd si sistematici de date gi informatii cu
privire la activititile previzute in Planul de actiune al acesteia, conform anexei la prezenta Strategie.

Mecanismul de monitorizare va consta in:

o Raportare periodica: institutiile/entititile reponsabile vor transmite anual catre CNCPIC, pana
la 31 ianuarie al fiecirui an, pentru anul anterior, stadiul progresului inregistrat pentru fiecare
rezultat asteptat din sectorul de responsabilitate.

o Colectarea de date: CNCPIC, prin intermediul instrumentelor specifice, va realiza o analizd a
stadiului de indeplinire a rezultatelor asteptate, in termen de o lund de la primirea datelor
mentionate la punctul de mai sus.

o Evaluarea periodici: cel putin odati la fiecare 4 ani, CNCPIC va evalua si, eventual, actualiza
cadrul strategic in baza unei analize a stadiului de indeplinire a rezultatelor asteptate si prin
raportare la contextul international existent.

CAPITOLUL XI - IMPLICATII BUGETARE SI SURSE DE FINANTARE

Identificarea si dezvoltarea resurselor financiare, inclusiv a componentelor legislative pentru punerea
in aplicare a acestora, vor contribui la consolidarea rolutui ACS implicate in implementarea Strategiei
si cresterea capacititii acestora de a mentine i imbunatati rezilienta entitédtilor critice.

Fondurile necesare implementirii activititilor cuprinse in Planul de actiune se asigurd de citre fiecare
institutie/entitate cu responsabilititi in realizarea obiectivelor, in raport cu prioritifile, resursele
disponibile si etapele de realizare a acestora, cu incadrarea in bugetele anuale aprobate, precum si din

alte surse legal constituite, potrivit legii.

Finantarea implementirii obiectivelor Strategiei se fundamenteaz pe:

a) identificarea si dezvoltarea mecanismelor financiare, inclusiv a componentelor legislative pentru
punerea in aplicare a masurilor de rezilientd;

b) alocarea prioritard/echilibratd de resurse bugetare la nivelul tuturor institugiilor angrenate, in
vederea sustinerii financiare a actiunilor rezultate din Strategie;

¢) atragerea si valorificarea optima a fondurilor externe nerambursabile.,

CAPITOLUL XII — IMPLICATII ASUPRA CADRULUI JURIDIC

Strategia nu are un impact asupra actelor normative in vigoare, aceasta fiind elaborata in temeiul
prevederilor Legii nr. 294/2024, care asigurd transpunerea la nivel nafional a Directivei (UE)
2022/2557.
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