NOTA DE FUNDAMENTARE

Sectiunea 1
Titlul proiectului de act normativ

HOTARARE
pentru aprobarea Strategiei nationale privind rezilienta entitatilor critice

Sectiunea a 2-a
Motivul emiterii actului normativ

2.1 Sursa proiectului de act normativ

Initiativa apartine Ministerului Afacerilor Interne, avand in vedere prevederile art. 4 si art. 26 alin. (3)
din Legea nr. 294/2024 privind rezilienta entitatilor critice, precum si pentru modificarea unor acte
normative.

2.2 Descrierea situatiei actuale

Tn Monitorul Oficial al Romaniei nr. 1189 din 29 noiembrie 2024, a fost publicati Legea nr. 294/2024
privind rezilienta entitatilor critice, precum si pentru modificarea unor acte normative, care transpune
in legislatia nationald Directiva (UE) 2022/2557 a Parlamentului European si a Consiliului din 14
decembrie 2022 privind rezilienta entittilor critice si de abrogare a Directivei 2008/114/CE a
Consiliului.

Responsabilitatea pentru organizarea si desfasurarea activitatilor necesare implementarii legislatiei
specifice domeniului rezilientei entitatilor critice, in temeiul prevederilor art. 9 alin. (2) din legea
mentionatd, revine Centrului National de Coordonare a Protectiei Infrastructurilor Critice (CNCPIC)
din cadrul Ministerului Afacerilor Interne, in calitate de autoritate competenta la nivel national.

Astfel, potrivit art. 4 si art. 26 alin. (3) din lege, CNCPIC initiazd norme cu privire la aprobarea
Strategiei privind rezilienta entitiatilor critice.

Precizam ca entitatile critice sunt acele entitdti publice sau private care furnizeaza unul sau mai multe
servicii esentiale, prin intermediul propriei infrastructuri critice existente pe teritoriul national, pot
include infrastructura critica nationald, astfel cum este definita la art. 3 lit. a) din Ordonanta de urgenta
a Guvernului nr. 98/2010 privind identificarea, desemnarea si protectia infrastructurilor critice,
aprobatd cu modificari prin Legea nr.18/2011, cu modificarile si completdrile ulterioare, iar producerea
unui incident la nivelul acestora ar avea efecte perturbatoare semnificative.

Prezentul proiect de act normativ face parte dintr-o serie de acte normative subsecvente Legii nr.
294/2024.

In vederea asigurarii unei abordari comune in ceea ce priveste rezilienta entitatilor critice, la nivel
national este necesar sa se realizeze adaptarea cadrului legal, in raport cu cerintele si exigentele impuse
de cadrul normativ european de referinta.

Complementar, s-a luat Tn calcul considerentul ca protectia infrastructurilor critice (si, in intelegerea
noastra, rezilienta entitatilor critice) este una din componentele principale ale securitatii nationale, Tn
conformitate cu Strategia Nationala de Aparare a Tarii pentru perioada 2025-2030, care consfinteste
faptul ca:

,, Afectarea infrastructurilor critice/vitale, inclusiv a celor destinate sistemului national de aparare a
platformelor off-shore, coridoarelor de energie din Marea Neagra sau a cablurilor de telecomunicatii
submarine, constituie o amenintare emergentd la adresa securtdtii nationale §i a celei regionale.”

., Exista riscul perpetuarii deficientelor in sectoare critice precum gestionarea resurselor (minerale,
de apa, forestiere, etc), energetic, de telecomunicatii si in industria de aparare (...)"




 Infrastructura criticd terestra ori submarind, relevanta pentru sistemele nationale de securitate,
energie, comunicatii si tehnologia informatiei, va continua sa fie, probabil cu intensitate crescutd,
tinta unor atacuri deliberate cu scopul de a perturba sau de a compromite functiile si serviciile
esentiale ale statului.”

Mai mult, conform Strategiei Nationale de Aparare a Tarii, printre interesele nationale de securitate se
reitereazd si asigurarea stabilitatii economico-financiare prin consolidarea securitatii energetice,
transformarea digitala si dezvoltarea infrastructurilor critice vitale.

Avand la baza prevederile Legii nr. 294/2024, prezenta Strategie include urmatoarele elemente:
a) obiectivele strategice si prioritatile, in scopul consolidarii rezilientei generale a entitatilor

critice, tinand seama de dependentele si interdependentele transfrontaliere si intersectoriale;

b) cadrul de guvernantd pentru realizarea obiectivelor strategice si a prioritatilor, inclusiv o
descriere a rolurilor si responsabilitatilor diferitelor autoritati, ale entitatilor critice si ale altor
parti implicate in punerea 1n aplicare a Strategiei,

€) descrierea masurilor necesare pentru a consolida rezilienta generala a entitatilor critice, inclusiv
0 descriere a evaludrii riscurilor, astfel cum se mentioneaza la art. 5 din Legea 294/2024;

d) descrierea procesului prin care sunt identificate entitatile critice;

e) descrierea procesului de sprijinire a entitatilor critice in conformitate cu prezentul capitol,
inclusiv a masurilor de consolidare a cooperarii dintre sectorul public, pe de o parte, si sectorul
privat si entitatile publice si private, pe de alta parte;

f) lista principalelor autoritati si a partilor interesate relevante, altele decat entitatile critice,
implicate in punerea n aplicare a Strategiei;

g) cadrul general de cooperare intre CNCPIC, ACS desemnate in temeiul prezentei legi si
autoritatile competente responsabile cu securitatea cibernetica si cu sarcinile de supraveghere
si asigurare a respectdrii masurilor pentru un nivel comun ridicat de securitate cibernetica, in
scopul schimbului de informatii privind riscurile de securitate cibernetica, amenintarile
cibernetice si incidentele cibernetice si riscurile, amenintarile si incidentele noncibernetice si
al exercitarii sarcinilor de supraveghere;

h) descrierea masurilor deja in vigoare menite sa faciliteze punerea in aplicare de catre
intreprinderile mici si mijlocii in intelesul Legii nr. 346/2004 privind stimularea infiintarii si
dezvoltarii Intreprinderilor mici $1 mijlocii, cu modificarile s1 completdrile ulterioare,
identificate drept entitati critice, precum si a obligatiilor care le revin in temeiul cap. Il din
legea mentionata.

2.3 Schimbari preconizate

Strategia are ca scop realizarea cadrului general necesar abordarii unitare si coerente a obiectivului
referitor la imbunatatirea nivelului de rezilientd in domeniul de referintd, precum si conjugarea
eforturilor autoritatilor si institutiilor cu atributii si responsabilitdi relevante.

Strategia va tine cont de stadiul actual de dezvoltare a domeniului rezilientei entitatilor critice, de
proiectele si activitatile aflate in desfasurare sau planificate, de experienta si standardele internationale
in domeniu, precum si de obligatiile legale ce deriva din calitatea Romaniei de stat membru al Uniunii
Europene.

Adoptarea proiectului de strategie va conduce la asigurarea coordonatelor pentru dezvoltarea continua
a capacitatilor nationale de rezilienta a infrastructurilor critice, armonizarea cadrului normativ intern
cu evolutiile inregistrate la nivel european si national, precum si la crearea unui mecanism de
monitorizare a eficientei si impactului masurilor propuse prin aceasta, respectiv de aliniere la prevederi
complementare din alte instrumente programatice, care contribuie la obiectivul general de crestere a
rezilientei entitatilor critice.




2.4 Alte informatii
Nu este cazul.

Sectiunea a 3-a
Impactul socioeconomic

3.1 Descrierea generald a beneficiilor si costurilor estimate ca urmare a intrarii in vigoare a
actului normativ

Este vizatd asigurarea protectiei entitatilor critice identificate in temeiul art. 6 alin. (1) din Legea nr.
294/2024, la nivelul carora se urmareste atat consolidarea rezilientei prin Stabilirea unor norme minime,
cat si sprijinirea lor prin intermediul unor masuri coerente si specifice de sprijin si supraveghere.

3.2 Impactul social

Implementarea masurilor prevazute de prezentul act normativ are un impact social pozitiv semnificativ,
contribuind la cresterea nivelului de protectie a populatiei prin asigurarea continuitatii serviciilor
esentiale furnizate de entitétile critice, In contextul amplificarii riscurilor de securitate, al amenintarilor
hibride si al efectelor tot mai accentuate ale schimbarilor climatice.

Prin consolidarea rezilientei entitatilor critice, actul normativ reduce vulnerabilitatea comunitatilor in
fata intreruperilor generate de sabotaj, fenomene meteorologice extreme sau alte evenimente cu impact
major, cum ar fi crizele complexe sau chiar conflictele, limitand consecintele sociale negative, precum
afectarea accesului la energie, apd, transport, servicii de sdndtate sau comunicatii.

3.3 Impactul asupra drepturilor si libertitilor fundamentale ale omului
Proiectul de act normativ nu se refera la acest subiect

3.4 Impactul macroeconomic

Prezentul act normativ are un impact macroeconomic pozitiv, prin consolidarea rezilientei
infrastructurii critice si reducerea riscurilor sistemice care pot afecta functionarea economiei nationale.
Asigurarea continuitatii serviciilor esentiale contribuie la limitarea efectelor economice generate de
intreruperi majore ale activitatilor din sectoare strategice, precum energie, transporturi, comunicatii,
sdnatate sau aprovizionare cu apa.

Implementarea masurilor de rezilienta, stabilite in mod proportional pe baza evaluarilor de risc, nu
genereaza distorsiuni semnificative la nivel macroeconomic, intrucat nu impune obligatii uniforme sau
costuri excesive tuturor operatorilor economici, ci are in vedere specificul entitatilor critice si
capacitatea acestora de adaptare. In cazul intreprinderilor mici si mijlocii identificate drept entititi
critice, utilizarea mecanismelor de sprijin existente contribuie la atenuarea impactului economic si la
mentinerea stabilitatii financiare.

Pe termen mediu si lung, cresterea rezilientei entitdtilor critice sprijind stabilitatea economica,
atractivitatea investitionald si increderea mediului de afaceri, reducand probabilitatea unor pierderi
economice semnificative generate de incidente de securitate, sabotaj, fenomene climatice extreme,
crize sau conflicte. In acest sens, actul normativ contribuie la intirirea capacitatii economiei nationale
de a face fatd socurilor extreme si la sustinerea unei cresteri economice durabile.

3.4.1 Impactul asupra economiei si asupra principalilor indicatori macroeconomici
Proiectul de act normativ nu se referd la acest subiect.

3.4.2 Impactul asupra mediului concurential si domeniul ajutoarelor de stat
Proiectul de act normativ nu se referd la acest subiect.

3.5 Impactul asupra mediului de afaceri

Prezentul act normativ asigura un grad de predictibilitate asupra mediului de afaceri, in special asupra
operatorilor economici identificati drept entitdti critice in sensul Legii nr. 294/2024. Obligatiile
introduse vizeazd implementarea unor masuri de rezilientd tehnice, de securitate si organizatorice,
stabilite Tn urma evaluarilor de risc si adaptate specificului activitatii desfasurate. Aceste masuri nu
reprezintd, in opinia noastrd, o sarcind suplimentara pentru viitoarele entitdti critice, mai ales ca acestea,
pentru a-si asigura continuitatea activitatii si atinge obiectivele economice propuse, oricum evaluau
mediul in care functioneazd (echivalent cu o analizd de risc conform terminologiei noastre) si
dispuneau madsuri/stabileau provizioane de risc/asigurau anumite segmente ale activitatii. Odata
creat/echivalat acest mecanism de rezilienta, practic el va deveni un simbol al calitatii, o eticheta ce




poate fi utilizata pentru cresterea increderii public-private (similar cu certificarile obtinute de companii
odata cu implementarea unor standarde de calitate recunoscute international).

Pentru intreprinderile mici si mijlocii, aplicarea cerintelor este realizatd intr-o maniera proportionala,
fiind incurajata utilizarea instrumentelor prevazute de Legea nr. 346/2004 privind stimularea infiintarii
si dezvoltarii IMM-urilor, inclusiv accesul la servicii de consultanta, sprijin pentru inovare, digitalizare
si modernizare tehnologica.

Implementarea masurilor de rezilientd contribuie, pe termen mediu si lung, la cresterea stabilitatii
operationale, reducerea riscurilor de intrerupere a activitatii si, implicit, a celor de imagine, la
sustenabilitdtii mediului de afaceri. Dialogul institutional cu autoritdtile competente sectoriale si
cooperarea proactivd permit evitarea suprapunerilor de responsabilitati si reducerea sarcinilor
administrative nejustificate.

3.6 Impactul asupra mediului inconjuritor
Proiectul de act normativ nu se refera la acest subiect

3.7 Evaluarea costurilor si beneficiilor din perspectiva inovarii si digitalizarii
Proiectul de act normativ nu se refera la acest subiect.

3.8 Evaluarea costurilor si beneficiilor din perspectiva dezvoltarii durabile

Din perspectiva dezvoltarii durabile, costurile generate de implementarea prezentului act normativ sunt
justificate de beneficiile pe termen lung asociate cresterii rezilientei entitdtilor critice si protejarii
serviciilor esentiale. Costurile pot include investitii In masuri de securitate fizicd si ciberneticd,
modernizarea infrastructurii, elaborarea planurilor de rezilienta si management al riscului, precum si
instruirea personalului, acestea fiind stabilite diferentiat, in functie de evaluarile de risc si de
capacitatea entitatilor vizate.

Beneficiile constau 1n reducerea probabilitatii si a impactului evenimentelor disruptive, limitarea
pierderilor economice si sociale, precum si cresterea capacitatii de adaptare la efectele schimbarilor
climatice, inclusiv la fenomene meteorologice extreme. Consolidarea rezilientei contribuie, de
asemenea, la utilizarea mai eficienta a resurselor, la prevenirea daunelor majore asupra mediului si la
mentinerea functiondrii serviciilor critice in situatii de criza.

Prin corelarea masurilor de rezilienta cu politicile de inovare, digitalizare si eficienta energetica, actul
normativ sprijind obiectivele dezvoltdrii durabile, asigurdnd un echilibru intre cerintele de securitate,
protectia mediului si dezvoltarea economica responsabila.

3.9 Alte informatii
Nu este cazul

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat atat pe termen scurt, pentru anul
curent, cit si pe termen lung (pe 5 ani), inclusiv cheltuieli cu privire la cheltuieli si venituri

- in mii lei (RON) -
Indicatori Anul curent Urmatorii 4 ani Media
pe 5 ani
1 2 3 4 5 6 7

4.1 Modificari ale veniturilor
bugetare, plus/minus, din care:
a) buget de stat, din acesta:

(i) impozit pe profit

(i1) impozit pe venit

b) bugete locale:

(1) impozit pe profit

c) bugetul asigurarilor sociale de
stat:

(1) contributii de asigurari

d) alte tipuri de venituri

(se va mentiona natura acestora)




4.2 Modificari ale cheltuielilor
bugetare, plus/minus, din care:
a) buget de stat, din acesta:

(i) cheltuieli de personal

(i1) bunuri si servicii

b) bugete locale:

(1) cheltuieli de personal

(i1) bunuri si servicii

c) bugetul asigurarilor sociale de
stat:

(1) cheltuieli de personal

(ii) bunuri si servicii

d) alte tipuri de cheltuieli

(se va mentiona natura acestora)

4.3 Impact financiar,
plus/minus, din care:
a) buget de stat
b) bugete locale

4.4 Propuneri pentru acoperirea cresterii cheltuielilor bugetare
Proiectul de act normativ nu se refera la acest subiect.

4.5 Propuneri pentru a compensa reducerea veniturilor bugetare
Proiectul de act normativ nu se refera la acest subiect.

4.6 Calcule detaliate privind fundamentarea modificarilor veniturilor si/sau cheltuielilor
bugetare
Proiectul de act normativ nu se refera la acest subiect.

4.7 Prezentarea, in cazul proiectelor de acte normative a ciror adoptare atrage majorarea
cheltuielilor bugetare, a urmatoarelor documente

a) fisa financiara prevazuta la art. 15 din Legea nr. 500/2002 privind finantele publice, cu modificarile
si completarile ulterioare, insotitd de ipotezele si metodologia de calcul utilizata;

Nu este cazul.

b) declaratie conform careia majorarea de cheltuiald respectiva este compatibila cu obiectivele si
prioritatile strategice specificate in strategia fiscal-bugetara, cu legea bugetara anuala si cu plafoanele
de cheltuieli prezentate n strategia fiscal-bugetara.

Nu este cazul.

4.8 Alte informatii
Nu este cazul.

Sectiunea a 5-a
Efectele proiectului de act normativ asupra legislatiei in vigoare

5.1 Masuri normative necesare pentru aplicarea prevederilor proiectului de act normativ
Nu este cazul

5.2 Impactul asupra legislatiei in domeniul achizitiilor publice
Proiectul de act normativ nu se refera la acest subiect.

5.3 Conformitatea proiectului de act normativ cu legislatia UE (in cazul proiectelor care
transpun sau asigura aplicarea unor prevederi de drept UE)
Proiectul de act normativ nu se refera la acest subiect.

5.3.1 Masuri normative necesare transpunerii directivelor UE
Proiectul de act normativ nu se refera la acest subiect.

5.3.2 Masuri normative necesare aplicarii actelor legislative UE
Proiectul de act normativ nu se refera la acest subiect.

5.4 Hotaréri ale Curtii de Justitie a Uniunii Europene
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Proiectul de act normativ nu se refera la acest subiect.

5.5 Alte acte normative si/sau documentele internationale din care decurg angajamente
asumate
Proiectul de act normativ nu se refera la acest subiect.

5.6 Alte informatii
Proiectul de act normativ a fost elaborat in contextul implementarii Legii nr. 294/2024, act normativ
care transpune in legislatia nationald Directiva (UE) 2022/2557.

Sectiunea a 6-a
Consultarile efectuate in vederea elaborérii proiectului de act normativ

6.1 Informatii privind neaplicarea procedurii de participare la elaborarea actelor normative
Nu este cazul.

6.2 Informatii privind procesul de consultarea cu organizatii neguvernamentale, institute de
cercetare si alte organisme implicate
Proiectul de act normativ nu se refera la acest subiect.

6.3 Informatii despre consultarile organizate cu autoritatile administratiei publice locale

6.4 Informatii privind puncte de vedere/opinii emise de organisme consultative constituite prin
acte normative
Nu este cazul.

6.5 Informatii privind avizarea de catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a Tarii

¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Prezentul proiect de act normativ urmeaza a fi supus avizarii:
a) Consiliului Legislativ

b) Consiliul Suprem de Aparare a Tarii

c) Consiliului Economic si Social

6.6 Alte informatii
Nu este cazul

Sectiunea a 7-a
Activitati de informare publica privind elaborarea si implementarea proiectului de act
normativ

7.1 Informarea societatii civile cu privire la elaborarea proiectului de act normativ

Proiectul de act normativ a fost elaborat cu Indeplinirea procedurii de consultare publica prevazuta de
Legea nr. 52/2003 privind transparenta decizionald in administratia publicd, republicata, cu
modificarile ulterioare, inclusiv prin publicarea proiectului pe pagina de internet a Ministerului
Afacerilor Interne, la data de :

7.2 Informarea societatii civile cu privire la eventualul impact asupra mediului in urma
implementarii proiectului de act normativ, precum si efectele asupra sanatatii si securitatii
cetatenilor sau diversitatii biologice

Nu este cazul.

Sectiunea a 8-a
Masuri privind implementarea, monitorizarea si evaluarea proiectului de act normativ




8.1 Masurile de punere in aplicare a proiectului de act normativ

CNCPIC este autoritate competenta nationald, responsabild de coordonarea activitatilor desfasurate de
autoritatile desemnate in temeiul Legii nr. 294/2024, pentru identificarea entitatilor critice. De
asemenea, CNCPIC este punct unic de contact ce asigura cooperarea transfrontaliera cu punctele unice
de contact ale altor state membre si cu Grupul privind rezilienta entitatilor critice infiintat la nivelul
Comisiei Europene.

Punerea n aplicare a proiectului de act normativ se va realiza prin Planul de actiune pentru
implementarea Strategiei.

8.2. Alte informatii
Nu este cazul.




Fata de cele prezentate, proiectul Hotararii Guvernului pentru aprobarea Strategiei
nationale privind rezilienta entitatilor critice, a fost insusit de toate institutiile interesate.

VICEPRIM-MINISTRU,
MINISTRUL AFACERILOR INTERNE

Marian-Catilin PREDOIU

AVIZAT

SECRETARUL GENERAL AL GUVERNULUI

Stefan-Radu OPREA

VICEPRIM-MINISTRU,
MINISTRUL APARARII NATIONALE

Radu-Dinel MIRUTA

MINISTRUL AGRICULTURII SI
DEZVOLTARII RURALE

Florin-Ionut BARBU

MINISTRUL SANATATII

Alexandru-Florin ROGOBETE

MINISTRUL MEDIULUI, APELOR SI
PADURILOR

Diana-Anda BUZOIANU

MINISTRUL DEZVOLTARIIL, LUCRARILOR
PUBLICE SI ADMINISTRATIEI

Attila-Zoltan CSEKE
MINISTRUL JUSTITIEI

Radu MARINESCU

SEFUL CANCELARIEI PRIM-MINISTRULUI

Mihai JURCA

MINISTRUL TRANSPORTURILOR SI
INFRASTRUCTURII

Ciprian-Constantin SERBAN

MINISTRUL ENERGIEI

Bogdan-Gruia IVAN

MINISTRUL AFACERILOR EXTERNE

Oana-Silvia TOIU

MINISTRUL ECONOMIEI, DIGITALIZARII,
ANTREPRENORIATULUI SI TURISMULUI

Ambrozie-Irineu DARAU
MINISTRUL FINANTELOR

Alexandru NAZARE



Fata de cele prezentate, proiectul Hotirarii Guvernului pentru aprobarea Strategiei
nationale privind rezilienta entitatilor critice, a fost insusit de toate institutiile interesate.

VICEPRIM-MINISTRU,
MINISTRUL AFACERILOR INTERNE

Marian-Catalin PREDOIU

AVIZAT
DIRECTORUL SERVICIULUI ROMAN DE DIRECTORUL SERVICIULUI DE
INFORMATII INFORMATII EXTERNE
Gabriel VLASE
DIRECTORUL SERVICIULUI DE DIRECTORUL SERVICIULUI DE
TELECOMUNICATII SPECIALE PROTECTIE SI PAZA
General ing. lonel-Sorin BALAN Lucian-Silvan PAHONTU
DIRECTORUL DIRECTORATULUI PRESEDINTELE AUTORITAIAII PENTRU
NATIONAL DE SECURITATE DIGITALIZAREA ROMANIEI
CIBERNETICA
Dan CIMPEAN Dragos-Cristian VLAD
GUVERNATORUL BANCII NATIONALE A PRESEDINTELE AUTORITAIII
ROMANIEI NATIONALE SANITARE VETERINARE S$I
PENTRU SIGURANTA ALIMENTELOR
Acad. Mugur ISARESCU Dr. Alexandru Nicolae BOCIU
PRESEDINTELE AUTORITAIII PRESEDINTELE AGENTIEI SPATIALE
NATIONALE PENTRU ADMINISTRARE ROMANE

SI REGLEMENTARE iN COMUNICATII

Valeriu-Stefan ZGONEA Daniel-Eugeniu CRUNTEANU



